
160

ЮРИДИЧНИЙ ВІСНИК, 2021/6

© О. Заярний, 2021

УДК 351.81.085(477)
DOI https://doi.org/10.32837/yuv.v0i6.2278

О. Заярний,
доктор юридичних наук, доцент, 

професор кафедри інтелектуальної власності та інформаційного права 
Навчально-наукового інституту права

Київського національного університету імені Тараса Шевченка

ДО ПИТАННЯ ЩОДО ЗАБЕЗПЕЧЕННЯ 
ПРАВОМІРНОЇ ОБРОБКИ БІОМЕТРИЧНИХ 

ДАНИХ В ДІЯЛЬНОСТІ НАЦІОНАЛЬНОЇ ПОЛІЦІЇ: 
НАЦІОНАЛЬНІ ТА МІЖНАРОДНІ СТАНДАРТИ

Вступ. Постановка проблеми. 
Активний розвиток технологій біоме-
тричної ідентифікації людини та вери-
фікації біометричних документів, що 
видаються на ім’я фізичної особи, 
обумовив істотне розширення сфери 
застосування цих технологій у право-
охоронній діяльності, зокрема Націо-
нальної поліції. 

Не зважаючи на ряд переваг, 
якими супроводжується викори-
стання вказаних технологій в діяль-
ності Національної поліції, обробка 
біометричних даних несе в собі 
істотні ризики для прав і свобод 
суб’єктів персональних даних.

Протиправне збирання, збері-
гання, накопичення, використання 
та передача біометричних даних, 
неодноразові випадки співставлення 
біометричних даних фізичних осіб, 
затриманих за підозрою у вчиненні 
правопорушень з особами, чиї біо-
метричні дані вже зберігаються 
у правоохоронних реєстрах, відмова 
уповноважених посадових осіб пра-
воохоронних органів від видалення 
відповідної категорії персональних 
даних, непоінформованість суб’єктів 
персональних даних про мету і про-
цедури обробки їхніх біометричних 
даних [1, с. 4] обумовили негативну 
динаміку зростання випадків незакон-
ної обробки вказаного виду інформа-
ції в діяльності посадових осіб Націо-
нальної поліції.

Оцінка стану літератури. Пору-
шена у цій статті проблематика була 
предметом дослідження багатьох вче-
них та практиків, зокрема: К.В. Дубо-
носа [2], І.В. Костенка [3], І.В. Кушнір 
[4], І.Б. Малаховської [5], М.М. Міко-
ліної та інших науковців.

Незважаючи на істотний інтерес, 
який викликає у науковій літературі 
проблематика забезпечення право-
мірної обробки біометричних даних, 
існує ряд питань, які потребують 
свого вирішення. Йдеться, перед 
усім про визначення на основі норм 
національного і міжнародного права 
критеріїв правомірності обробки біо-
метричних даних органами та поса-
довими особами Національної поліції, 
удосконалення нормативних вимог 
до такої обробки виходячи з вимог 
національних, міжнародних стандар-
тів у сфері прав суб’єктів персональ-
них даних.

Метою статті є дослідження наці-
ональних та міжнародних стандартів 
обробки біометричних даних в діяль-
ності Національної поліції, визна-
чення критеріїв оцінки правомірності 
такої обробки, а також формулю-
вання окремих пропозицій щодо удо-
сконалення законодавства України 
з відповідних питань.

Завданнями цієї статті є такі: 
1) Аналіз національних та міжнарод-
но-правових стандартів правомірної 
обробки біометричних даних органами 
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та посадовими особами Національної 
поліції; 2) формулювання критеріїв 
оцінки правомірності обробки пер-
сональних даних в діяльності Націо-
нальної поліції; 3) дослідження пра-
вових позицій Європейського Суду 
з прав людини у справах щодо пору-
шення прав суб’єктів персональних 
даних у відносинах з органами поліції 
держав-членів Ради Європи у зв’язку 
з формуванням баз біометричних 
даних, формулювання на цій основі 
окремих рекомендацій щодо удоско-
налення законодавства України у цій 
сфері правового регулювання.

Згідно з положеннями статті 1 Кон-
ституції України від 28.06.1996 року 
№ 254к/96-ВР: «Україна є незалеж-
ною, демократичною, соціальною, 
правовою державою» [7]. 

Конституційне визнання за Укра-
їною відповідного статусу забезпе-
чується повсюдною дією принципу 
верховенства права, основоположним 
значенням прав і свобод людини і гро-
мадянина для встановлення змісту 
та спрямованості діяльності держави.

Як випливає з буквального змісту 
частини першої статті 1 Закону Укра-
їни «Про Національну поліцію» від 
02.07.2015 року № 580-VIII, Націо-
нальна поліція України  - це централь-
ний орган виконавчої влади, який 
служить суспільству шляхом забезпе-
чення охорони прав і свобод людини, 
протидії злочинності, підтримання 
публічної безпеки і порядку [8].

Відповідно, діяльність Націо-
нальної поліції, зміст її компетенції 
способи здійснення повноважень 
обумовлюються саме змістом прого-
лошених прав і свобод людини, зако-
нодавчо визначеними завданнями 
функціонування цього суб’єкта влад-
них повноважень.

Таке твердження має принци-
пово важливе значення з огляду на 
визнання за Національною поліцією 
статусу володільця персональних 
даних, зокрема, біометричних, зби-
рання, накопичення, зберігання, пере-
дачу, надання доступу, видалення 

або знищення яких згідно з нормами 
законодавства України уповноваже-
ний здійснювати вказаний суб’єкт 
владних повноважень. 

Адже, мета, підстави, види 
та процедури обробки персональних, 
зокрема, біометричних даних щодо 
суб’єктів владних повноважень за 
загальним правилом визначається 
актами законодавства України.

Чинне в Україні законодавство 
не містить універсального підходу 
до визначення поняття «біометричні 
дані» [9, с. 58]. 

У відношенні до діяльності Наці-
ональної поліції, зміст поняття «біо-
метричні дані» розкривається через 
перелік їх видів, наведений у частині 
другій  статті 26 Закону України «Про 
Національну поліцію» [8].

На відміну від законодавства 
України, в актах первинного права 
Європейського Союзу [10] та спеці-
альних дослідженнях проблематики, 
порушеної у цій роботі, підготовлених 
за підтримки Організації об’єднаних 
націй [1], поняття «біометричні дані» 
у значенні діяльності поліції тлума-
читься ширше, порівняно з нормами 
Закону України «Про Національну 
поліцію» [8]. Такий підхід головним 
чином досягається через включення 
до категорії біометричних даних 
окрім дактилі картки, зразки ДНК, 
також зображення обличчя людини, 
зразки відбитків пальців, долоні, 
а також райдужну оболонку ока 
[1, с. 7].

Аналіз змісту норми, передбаче-
ної у частині другій статті 26 Закону 
України «Про Національну поліцію» 
[8] з позицій правової доктрини та дос-
віду правового регулювання зазна-
ченої групи інформаційних відносин 
вказує на те, що законодавець від-
межувавши вид категорії біометрич-
них даних фото та відеозображення 
людини, тим самим розмежував пра-
вила обробки окремих категорій пер-
сональних даних, призначених для 
виконання поліцією покладених на 
неї завдань.
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При цьому, за правилами, закріпле-
ними у частині першій статті 27 згада-
ного Закону: «Поліція має безпосеред-
ній оперативний доступ до інформації 
та інформаційних ресурсів інших орга-
нів державної влади за обов’язковим 
дотриманням Закону України «Про 
захист персональних даних» [8].

Із системного аналізу змісту наве-
дених норм слідує, зокрема, те, що: 
по-перше, у відношенні до біоме-
тричних даних, Національна поліція 
та її територіальні підрозділи здійсню-
ють збирання та накопичення відпо-
відної категорії персональних даних, 
а також оперативний доступ до таких 
даних шляхом використання інфор-
маційних ресурсів, які перебувають 
у розпорядженні інших суб’єктів влад-
них повноважень, включно з тими, які 
належать до інформаційних ресурсів 
Єдиної інформаційно-аналітичної сис-
теми Міністерства внутрішніх справ 
України; по-друге, активна діяльність 
Національної поліції щодо збирання 
та накопичення біометричних даних 
може здійснюватися щодо визначених 
у частині другій статті 26 Закону Укра-
їни «Про Національну поліцію» осіб.

З огляду на такі правові позиції, 
пошук балансу між правомірною 
обробкою біометричних даних орга-
нами Національної поліції та вико-
нанням цим органом покладених на 
нього завдань повинен здійснюватися 
за наступними основними векторами: 

1. Визначення в окремому підза-
конному нормативно-правовому акті 
мети, підстав, процедур та строків 
обробки біометричних даних з ураху-
ванням характеру конкретних завдань 
Національної поліції для виконання 
яких накопичувалася відповідна 
інформація; 

2. Забезпечення дотримання Націо-
нальною поліцією у кожному випадку 
права суб’єкта біометричних даних на 
невтручання у приватне життя при 
виконанні завдань, покладених на цей 
орган виконавчої влади з урахуванням 
критеріїв оцінки виконання негатив-
них зобов’язань України, визначених 

у частині другій статті 8 Конвенції про 
захист прав людини і основоположних 
свобод [11].

Практикою Європейського Суду 
з прав людини (далі – ЄСПЛ) було 
вироблено конкретні критерії, за 
якими вирішується питання про від-
сутність порушення прав суб’єктів 
персональних даних у разі їх обме-
ження, не визнання чи порушення:

• Згідно із законом. Практика 
ЄСПЛ визнає втручання таким, що 
здійснено згідно із законом, якщо 
воно передбачено у положеннях наці-
онального законодавства, що має 
певні характеристики. Закон повинен 
бути «доступним для зацікавлених 
осіб і передбачуваним щодо наслідків 
його дії».

• Переслідування легітимної 
мети. Легітимна мета може бути або 
одним із перерахованих суспільних 
інтересів, або ж якимсь із захище-
них прав і свобод інших осіб. Легі-
тимними інтересами, які можуть 
виправдати втручання відповідно до 
частини другої статті 8 Конвенції про 
захист прав людини і основополож-
них свобод, є інтереси національної 
та громадської безпеки чи економіч-
ного добробуту країни, попередження 
заворушень чи злочинів, захист здо-
ров’я чи моралі або захист прав і сво-
бод інших осіб.

• Необхідність у демократичному 
суспільстві. Стосовно цього критерія 
ЄСПЛ зазначив, що «поняття необ-
хідності означає, що втручання від-
повідає нагальній суспільній потребі 
і, зокрема, є пропорційним переслі-
дуваній легітимній меті». При оцінці 
того, чи є захід необхідним для 
реагування на нагальну суспільну 
потребу, ЄСПЛ розглядає його від-
повідність та належність відносно 
мети, яка переслідується. З цією 
метою Суд може  взяти до уваги, 
чи намагається втручання вирішити 
питання, яке, якщо його не вирішу-
вати, може мати негативний вплив 
на суспільство, чи є свідчення того, 
що втручання може зменшити такий 
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негативний вплив, та які  існують 
більш широкі соціальні погляди на 
питання, що розглядається.

Для дотримання тесту необхідно-
сті втручання також має бути пропо-
рційним.

Пропорційність вимагає, щоб втру-
чання в гарантовані Конвенцією про 
захист прав людини і основополож-
них свобод права не було більшим, 
ніж це необхідно для досягнення легі-
тимної мети, яка переслідується. 

Важливими факторами, які мають 
враховуватися при здійсненні тесту 
пропорційності, є обсяг втручання, 
кількість осіб, на яких здійснюється 
вплив, та гарантії або застереження, 
що мають на меті обмеження обсягу 
та негативного впливу на права осіб 
[12, c. 41–43].

Зважаючи на відсутність в Україні 
окремих нормативно-правових актів, 
положення яких повинні визначати 
правовий режим створення і вико-
ристання баз біометричних даних 
в діяльності Національної поліції, 
а також порядок обробки і захисту 
відповідної категорії персональних 
даних, рішення ЄСПЛ, в яких закла-
дені критерії оцінки такої діяльності 
набувають значення основоположних 
орієнтирів для оцінки правомірності 
дій поліції з біометричними даними. 
Порушена проблема була предме-
том розгляну у багатьох рішеннях 
ЄСПЛ, які мають важливе значення 
для ефективного розвитку сучасного 
громадянського суспільства.

Так, наприклад, ЄСПЛ у рішенні 
від 04.12.2008 року зазначив, що 
зберігання і зразків клітин, і про-
філів ДНК свідчить про втручання 
держави в здійснення права заяв-
ників на повагу до їхнього приват-
ного життя, за змістом положень 
§1 статті 8 Конвенції про захист 
прав людини і основоположних 
свобод. Однією з підстав для вине-
сення ЄСПЛ вказаного рішення 
стало те, що закон не визначав 
умов та порядку зберігання відбит-
ків пальців та зразків ДНК, не нада-

вав гарантій, які виключають їхнє 
нецільове використання, а також 
не передбачав можливості брати до 
уваги індивідуальні обставини кон-
кретної справи [13]. Від так, у цій 
справі ЄСПЛ встановив порушення 
позитивних зобов’язань держави за 
статтею 8 Конвенції «Про захист 
прав людини і основоположних сво-
бод», а також вказав на порушення 
балансу між приватними інтересами 
заявника та публічними інтересами 
держави-відповідача.

В іншому рішенні від 
13.02.2020 у справі «Gaughran v. 
the United Kingdom», ЄСПЛ зазна-
чив, що невибірковий характер 
повноважень щодо зберігання про-
філю ДНК, відбитків пальців і фото-
графії заявника, без посилання на 
серйозність злочину або необхідність 
безстрокового зберігання, порушує 
справедливий баланс між держав-
ними та приватними інтересами. 
Фактично Суд визнав, що орган, який 
здійснював збір даних, повинен вико-
нувати свої обов’язки у спосіб, суміс-
ний з правами та свободами інших 
осіб. У результаті Суд вирішив, що 
держава порушила допустиму межу 
свободи в цьому питанні, наслідком 
чого стало непропорційне втручання 
в право заявника на повагу до при-
ватного життя, що не може вважа-
тися необхідним у демократичному 
суспільстві [13].

Узагальнення цих та ряду інших 
рішень ЄСПЛ, пов’язаних з поруше-
ною у цій роботі проблематикою доз-
воляє виокремити основні критерії 
оцінки правомірності обробки біоме-
тричних даних в діяльності поліції. 
Така обробка повинна бути необ-
хідною у демократичному суспіль-
стві, переслідувати легітимну мету, 
визначену у нормах національного 
законодавства, забезпечувати про-
порційне втручання у приватне 
і сімейне життя порівняно з переслі-
дуваним суспільним інтересам, бути 
обмеженою у часі, а також узгод-
жуватися зі змістом повноважень 
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органу поліції виходячи з матеріалів 
конкретної справи.

Висновки. Проведене дослі-
дження дає нам підстави констату-
вати, що забезпечення правомірної 
обробки біометричних даних в діяль-
ності Національної поліції висту-
пає важливим фактором розвитку 
сучасного інформаційного суспіль-
ства в Україні. Важливим інструмен-
том у протидії проявів протиправної 
обробки біометричних даних в діяль-
ності Національної поліції виступає 
практика ЄСПЛ у цій сфері право-
вого регулювання. Водночас, для 
забезпечення правомірної обробки 
біометричних даних по всім напрямам 
і рівням діяльності Національної полі-
ції, на нашу думку, необхідно затвер-
дити окремими наказами міністра 
внутрішніх справ України «Порядок 
обробки біометричних даних в базах 
даних, володільцем яких виступає 
Національна поліція» та «Положення 
про базу (бази) біометричних даних, 
володільцем яких виступає Націо-
нальна поліція».

У статті проведений аналіз 
передбачених в нормах національ-
ного і міжнародного права вимог 
до правомірної обробки біометрич-
них даних. Досліджено види біоме-
тричних даних, що обробляються 
Національною поліцією при вико-
нанні покладених на неї функцій 
і завдань.

Мета статті – дослідження 
національних та міжнародних 
стандартів обробки біометрич-
них даних в діяльності Національ-
ної поліції, визначення крите-
ріїв оцінки правомірності такої 
обробки, а також формулювання 
окремих пропозицій щодо удоскона-
лення законодавства України з від-
повідних питань.

У роботі обґрунтований зв’язок 
між завданнями діяльності Націо-
нальної поліції та метою, підста-
вами, процедурами обробки біоме-
тричних даних, доступ до яких 

отримують посадові особи вказа-
ного державного органу шляхом 
накопичення цієї інформації, або 
внаслідок її отримання від інших 
суб’єктів владних повноважень.

Автором досліджені умови пра-
вомірного обмеження прав суб’єк-
тів персональних даних, вироблені 
практикою Європейського Суду 
з прав людини, окреслений їхній 
вплив на правоохоронну діяльність 
у сфері обробки персональних даних. 
На цій основі у статті розроблено 
систему критеріїв оцінки правомір-
ності обробки біометричних даних 
в діяльності Національної поліції, 
визначений перелік заходів, щодо 
подальшої імплементації цих кри-
теріїв у практику діяльності вка-
заного правоохоронного органу 

У висновках визначені основні 
напрями і засоби удосконалення 
процедур обробки біометричних 
даних у діяльності Національної 
поліції, окреслені перспективні 
напрями наукових досліджень з від-
повідних питань.

Ключові слова: бази біометрич-
них даних Національної поліції, біо-
метричні дані, Національна поліція, 
обробка біометричних даних в діяль-
ності Національної поліції, персональ-
ні дані, стандарти діяльності Націо-
нальної поліції. 

Zaiarnyi O. On the issue 
of ensuring the legitimate processing 
of biometric data in the activity 
of the National Police: national 
and international standards

The article analyses requirements 
for the legitimate processing of 
biometrical data stipulated in 
national and international law. 
The author studies the types of 
biometrical data, which the National 
Police processes while performing its 
functions and tasks.

The purpose of the research is to 
examine national and international 
standards of processing biometrical 
data in the activity of the National 
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Police; determine criteria for assessing 
the legality of the processing; 
formulate proposals for improving the 
relevant laws of Ukraine. 

It is justified relations between 
the tasks of the National Police and 
the purpose, grounds, procedures for 
processing biometric data, the access 
to which officials of the state body 
obtain by accumulating the data or 
receive from other authorities.

The author studies the conditions 
of lawful restriction of the rights of 
personal data subjects, developed by 
the case-law of the European Court 
of Human Rights, and outlines their 
impact on law enforcement activities 
on personal data processing. Based 
on the above, the article develops 
a system of criteria for assessing 
the legality of processing biometric 
data in the activities of the National 
Police, identifies a list of measures 
for further implementation of these 
criteria in the practice of the law 
enforcement agency.

Conclusions identify the main 
lines and means of improving the 
procedures for processing biometric 
data by the National Police, specify 
promising areas of research on 
relevant issues.

Key words: biometric databases 
of the National Police, biometric data, 
National Police, processing of biometric 
data in activities of the National Police, 
personal data, standards of the National 
Police.
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